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A fatal exception OE has occurred at 0028:C0034B23. The current
application will be terminated.
=

Press any key to terminate the current application.
=

Press CTRL+ALT+DEL again to restart your computer. You will
lose any unsaved information in all applications.

Press any key to continue _

You're screwed.

Damn

Your PC ran into a problem that it couldn't
handle, and now it needs to restart.

‘ou can search for the erior orlne) HAL INITIALIZATION FAILED




Errors everywhere
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« If trials of three or four simple cases have been made, and are
found to agree with the results given by the engine, it is scarcely
possible that there can be any error »

On the mathematical powers of the calculating engine
Charles Babbage, 1837

via Tomas Petricek. Miscomputation in software: learning to live with errors.
http://tomasp.net/academic/drafts/failures/

via Jonathan Heras (email)




La leyenda del bug
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The “Patch”
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Here is why a fix in software is sometimes
called a "patch." It was once a piece of tape
covering some punched holes. #DLD17
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Ine Patch”

https://twitter.com/BIll_Gross e
/status/820650555626389509 - o

Small corrections to the programmed sequence could be done
by patching over portions of the paper tape and re-punching the
holes in that section.

Image courtesy of the Smithsonian Archives Center.



= EL PAIS TECNOLOGIA
Margaret Hamilton, la mujer que nos llevo ala
Luna

Su visién de cada misién como un sistema en el que interactuaban muchos factores
para el correcto desarrollo del software de a bordo de las misiones

JAVIER PEDREIRA ‘WICHO' MICROSIERVOS

Una de las cosas que defendia, por ejemplo, era la necesidad de disefiar los

programas a prueba de errores de quienes los iban a usar, a pesar de la oposicién

de la misma NASA, que no veia tal necesidad, pues decia que los astronautas no
se iban a equivocar nunca... Hasta que Jim Lovell consiguio borrar todos los
datos de navegacion del ordenador de a bordo durante la misién Apolo 8 al

introducir un comando equivocado.




O¢ Se pueden clasificar los errores?

O¢ Existen categorias de error?
O¢Y niveles de error?

¢.,ES posible elaborar una ontologia de los
errores en informatica?



Encontrar esa ontologia seria bueno porque...

1.Se facllitaria la ensefianza de (al menos una parte de) la
informatica

- Sl los errores que se pueden cometer estuvieran
categorizados se podria estructurar su aprendizaje...

¢ ---para enCOﬂtral‘ fﬂrmﬁc AL o~y ek —
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OUn producto software es/debe ser una
solucion para un problema, para una
necesidad

OCuando se finaliza el desarrollo, hay que
presuponer que esta solucion es 100%
correcta (sin errores ni fallos de ningun tipo)



OEn esta situacion tedrica, mejorar el software solo puede
significar mejorar el proceso de desarrollo de software

OEsta mejora siempre |lo sera para los desarrolladores

ODesarrollar de la forma que les resulte mas
sencilla/comoda

ODesarrollar con menos costes (tiempo, dinero). esta
mejora ademas se puede trasladar a los clientes
(ventaja competitiva)



O Se asume, sin sonrojo, que es razonablemente
posible gue una solucion software no sea 100%
correcta, y que pueda contener fallos

O¢ Es esto también cierto para otros productos?
OProductos ‘con tara’
OAverias ‘por el uso’



O Cualquier producto tiene su garantia... menos el software

O El concepto relacionado software assurance es otra cosa:

“Nivel de certeza en que el software esta libre de vulnerabilidades,
ya sea que hayan sido disenadas intencionalmente en el software o
Insertada accidentalmente en cualquier fase de su ciclo de vida,
ademas de que el software funcione como se tiene previsto”

National Information Assurance Glossary. Instruction No. 4009
Committee on National Security Systems

(via https://es.wikipedia.org/wiki/Garantia_de_software)




OAsuncion realista:
Cualquier software (potencialmente) contiene fallos

OPor tanto, mejorar el software tiene
necesariamente gue significar encontrar medios
(durante el desarrollo o tras él) para detectar y
reducir el numero de fallos



OAnalisis (cuantitativo, estadistico-probabillista) de los
fallos = Fiabilidad (reliability) de software

ORelacionado en particular con el concepto de
sistema tolerante a fallos (fault-tolerant systems)

ODeteccion de los fallos > Prueba (testing) de
software

OPrevencion de los fallos - Control de calidad
(quality assurance) de software



OTodo lo anterior es muy posterior...

O... porque yo lo gue me pregunto no es
como analizar o prevenir los fallos, sino algo
previo, que es...

O ¢Queé tipos de errores hay/puede
(potencialmente) haber?



O Segun el nivel

OSintactico/gramatical
OSemantico

O Segun la fase

OSegun la gravedad OError en/de diseno

OCiritico » _,
OError en/de codificacion
OGrave
OError en/de uso
OLeve



OEs muy frecuente (oir) decir: “Es un error de disefio”

OPero, ¢ gué es eso? ¢ Existen errores de disefno intrinsecos?

OEN mi opinidn, estos errores solo pueden ser una
mala interpretacion/traslacion de la especificacion

OPuede haber disefios poco eficientes, pero ¢erroneos?
OTambién se aplica al disefio de algoritmos



OEN primer lugar, podriamos considerar errores en |os
modelos/tipos de datos (tablas relacionales, esqguemas
XML, documentos JSON, etc.)...

O... pero de nuevo son mas bien una
mala interpretacion/traslacion, en este caso del disefno



OENn segundo lugatr, los errores de programacion no-
sintacticos

OLos sintacticos deben ser detectados en edicidbn o como
tarde, en interpretacion/compilacion

OSon los que mas faciimente entendemos y estamaos
habituados a manejar

OVariables no inicializadas (objetos no creados), bucles
Infinitos, ‘cases’ no exhaustivos...



OLas excepciones (y su manejo) son un sistema de control
de errores (que parecen) “gallegos”

OSon “errores” puesto que manifiestan una situacion
anomala, o poco frecuente

OPero “no son errores” en el sentido en el gue los estamos
iIntentando explicar, puesto que “estan previstos” (ahora
volvemaos)



« While try-catch-finally is conceptually simple, it has the
most complicated execution description in the language
specification and requires four levels of nested “if’s” in Its
official English description. In short, it contains a large
number of corner cases that programmers often overlook »

W. Weimer and G. C. Necula, “Exceptional Situations and Program Reliability”
ACM Transactions on Programming Languages and Systems, Vol. 30, No. 2, March 2008.



OSon los mas ‘divertidos’ porque...
NO DEBERIAN PODER PRODUCIRSE

OUn software correcto/bien disenado deberia prever
cualquier potencial error de usuario y tener
establecidos metodos para evitarlos

OEjemplo tipico: lista de opciones vs. entrada libre (muy
relacionado con usabilidad)

OPero en la practica, es en uso cuando se detectan...



OUn usuario percibe un error si el software no se comporta
como se/él espera

O Con matices en funcion de la propia experiencia/expertise del
usuario

OEs necesario volver al principio de todo, es decir, a la
especificacion (o mas atras, a los requisitos)

O Y de nuevo, ;tiene sentido hablar de errores en una especificacion (o
en los requisitos)?



OSe podria hablar de especificaciones incompletas

OPor ejemplo, si la especificacion no detalla que cosas “no debe
hacer/permitir” el software (tipico problema en seguridad)

O¢La especificacion formal al rescate?

ONo, porque incluso una especificacion formal correcta puede ser
iIncompleta

O¢Como detectar esa incompletitud? ¢ Especificando la
especificacion? No, sin caer en una recursividad infinita...



OAveria (failure): ocurre cuando el usuario
percibe que el software deja de proporcionar
el servicio esperado

OCorte (outage): caso especial de averia dada
por una perdida o degradacion del servicio
durante un periodo de tiempo (normalmente
asociado a fallos de hardware o alimentacion)




o1 OSegun estas definiciones, tanto la averia como
el corte son efectos, elementos que se
perciben

O[En términos fenomaticos son noemas]j

OPero lo relevante son las causas [noesis]



OFallo (fault): causa de una averia (failure) del
software o deteccion de un problema interno

OSegun esta definicion, un fallo (fault) puede
estar latente en el software por tiempo
iIndefinido (incluso sin llegar a manifestarse), si
no se llega a producir la averia ni se detecta el
problema




ODefecto (defect): término genérico para
referirse tanto a averias (failures; efectos;
noemas) como a fallos (faults;, causas; noesis)

OError (error): discrepancia entre un valor
calculado, observado o medido y el valor
verdadero, especificado o tedricamente
correcto




OEquivocacion (mistake): accion humana que
como resultado produce un software que
contiene (al menos) un fallo




O |IEEE Standard Classification
for Software Anomalies (1044™ — 2009)
https://standards.ieee.org/findstds/standard/1044-2009.html

O Definiciones para: defect, error, failure, fault, problem
OError (error): accion humana gque produce un resultado incorrecto

OProblema (problem): dificultad o incertidumbre experimentada por
una o mas personas, como resultado de un encuentro
insatisfactorio al utilizar un sistema

O También proporciona una coleccion de atributos para defecty
failure



¢ Cconclusiones?

Existe terminologia, aunque no esta extendida
La importante diferencia entre causa (fallo-fault) y efecto (averia-failure)
En el fondo, solo hay dos grandes categorias de errores

Errores de interpretacion/traslacion (de la especificacion al disefo, del diseiio al co6digo)

Errores semanticos de programacion

No existen errores informaticos,
sino errores de los iInformaticos




